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「�人々は賢いと信じています。中には、ほかの人たちよりも
多くのデータを共有したがる人もいるでしょう。だから�
彼らに聞くべきなんです。毎回、聞くべきです。聞かれる
のが嫌になるまで聞くべきです。そして彼らのデータで�
自分たちが何をしようとしているのか、正確に説明すべき
です」

All�Things�Digital�Conference（2010年）

Steve Jobs
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過去10年間にわたり、大きく不透明な業界によって収集される個人情報の量が
増加しています1、2。ウェブサイト、アプリ、ソーシャルメディア企業、データブロー�
カー、アドテクノロジー企業の複雑なエコシステムは、オンラインでもオフライン�
でもユーザーを追跡し、個人情報を収集しています。これらの情報をつなぎ合わ
せ、共有し、集め、リアルタイムのオークションで利用することで、年間総価値
2,270億ドルの業界が利益を得ています1。皆さんが日々の生活を送っている間、
多くの場合は知らないうちに、または許可もなく、このようなことが毎日行われ
ているのです3、4。公園で楽しい一日を過ごす父と娘について、この業界がどのよ
うなことを知ることができるのかを見てみましょう。

ご存知ですか？

あなたが毎日使うアプリには、平均的
なアプリ1つ当たり6つのトラッカー
が組み込まれています3。Androidや
iOSの人気が高いアプリの大半にも、
複数のトラッカーが組み込まれてい�
ます5、6、7。

トラッカーは多くの場合、デベロッパがア
プリを開発する際に活用するサードパー
ティコードに組み込まれています。 
デベロッパがトラッカーを組み込むこと
で、第三者もあなたが共有した情報を収
集し、そのデータを複数のアプリ間で関
連付けたり、あなたに関するそのほかの
収集データと結びつけることができるよ
うになります。

データブローカーは、直接関わりのない
特定の個人に関する個人情報を収集
し、第三者に売却したり、使用を許可し
たり、そのほかの方法で開示します3。
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娘と公園に出かける一日の計画を立てるジョン

ジョンは今日一日、7歳の娘エマと一緒に過ごす予定です。その日の朝ジョンは、パソコンで天気を調べ、ニュー
スを読み、娘の学校の隣にある公園に行くためにスマートフォンの地図アプリで交通状況をチェックしました。車
を運転中、ジョンのスマートフォン上では4つのアプリがバックグラウンドで2人の位置情報を定期的に収集し、
追跡しています16、17、18。デバイスから情報が抽出されると、アプリのデベロッパはその情報をジョンが聞いたこと
もない正体不明の第三者データブローカーに売却します16、17。収集された位置情報は匿名とされていますが、
データブローカーはユーザーを追跡することにより、これらのアプリに残っているジョンの位置情報の履歴と、彼
が使ったほかのアプリから収集した情報を照合することができます16、19。これはつまり、異なるアプリや複数の
情報源から追跡された情報をあらゆる企業や組織が購入でき、それを使って毎日の詳しい行動を含む彼の総
合的なプロフィールを作成できるということです3、16。

公園に向かう車の中でゲームをするエマ

公園に向かう車の中で、ジョンは娘にタブレットを渡してゲーム
で遊ばせています。エマがアプリを開くと、キックボードの広告
が目に入りました。これは偶然ではありません。アプリが読み込
まれるほんの一瞬の間に、広告スペースのオークションが行わ
れたのです14。仲介業者を介して、キックボード会社の代理であ
る広告会社が、利用可能な広告の情報を入手します15。そして、
ジョンとエマについて集められた個人情報を使い、広告に入札
します15。キックボード会社の広告パートナーは、2人が広告を
クリックしたか、あるいはキックボードを購入したかを把握する
ため、広告を表示したあともジョンとエマの行動についての情
報収集を続けます3。さらにこの会社は、ジョンのすべてのデバイ
ス上で様々なアプリやウェブサイトにわたって2人を追跡し、あ
らゆる方法を使ってジョンとエマにキックボードの広告を表示し
続けます3、20、21。

数百ものデータブローカーが、オンライン
とオフラインで情報を収集しています8。  
世界中で7億人の消費者に関する情報を
集め、最大5,000の特性を含む消費者プ
ロフィールを作成しているブローカーもい
ます9。

インターネット上では毎日毎時間、ユーザー
に対して数十億ものデジタル広告が表示
されています11、12、13。広告が読み込まれる
数ミリ秒の間に、リアルタイムでオークショ
ンが行われます。このオークションでは広
告主が広告スペースに入札しますが、その
多くがトラッキングされたユーザーの個人
情報に依存しています14、15。

調査によると、20%近くの子ども向けアプ
リで、保護者が検証できる同意なしにデベ
ロッパが個人を特定できる情報を収集お
よび共有していました10。

85°

Jones Family
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ALBUMS

John Jones

(202) 555 - 0114

帰宅途中、アイスクリーム屋に寄り道

家に帰る途中、ジョンとエマはおやつを買うためにアイスクリーム屋に寄り道します。ジョンがアイスク
リームの代金をクレジットカードで支払うと、店の場所や支払った金額などの情報が、ジョンの嗜好に�
関する総合的な情報プロフィールに追加されます31、32、33。ジョンの位置情報を追跡しているアプリの�
一つは、ジョンとエマがおもちゃ屋に立ち寄ったことも観察しています3。その日家族が買い物をした場
所の情報はデータブローカーに引き渡され、ジョンに幼い子どもがいるという情報と組み合わせられ
て、ジョンのデバイスには甘いお菓子や立ち寄ったおもちゃ屋のターゲティング広告が表示されます17。

公園でセルフィーを撮るジョンとエマ
�
公園に着くと、ジョンとエマはセルフィーを撮りま
した。写真加工アプリを使って遊び、撮った写真に
うさぎの耳を加えることにしました。ただしこの
加工アプリは、公園で撮ったセルフィーだけでは
なく、デバイス上にあるすべての写真とそれらに添
付されたメタデータにアクセスできます29、30。ジョ
ンはこの写真をソーシャルメディアアプリに投稿
しました。このアプリはEメールアドレス、電話番
号、広告識別子を使って、ジョンの現在のオンライ
ンでの行動を、ジョンの特性情報や購入傾向な
ど、ほかのアプリから収集したデータバンクに関
連付けます3。

一部のアプリは、サービスの提供に必要と
なる範囲を超えたデータへのアクセスを求
めてきます。正確な位置情報へのアクセス
を要求するキーボードアプリなどはその例
です5。

データブローカーは収集した情報を使っ 
てユーザーに特性を割り当て、「ダイエット
したいがパンが好きでやめられない」人な
ど、極めて詳細なマーケットセグメントに 
分類します26。しかしこのようなプロフィー
ルには間違いが多く、調査によると40%以
上の特性が不正確であることがわかってい
ます27、28。

個人情報のやり取りは、広告ネットワーク、
広告パブリッシャー、アトリビューションと 
測定のプロバイダ、データブローカー、その
ほかの民間企業、そして政府機関にまで及
ぶこともあります3、15、40、41、42。ソーシャルメ
ディア企業やアドテクノロジー企業が情報
収集時にユーザーに通知した以外の目的で
個人情報を使用した場合、多額の罰金が科
せられます。実際に罰金を支払った企業も
あります22、23、24、25。

011010
110110100
011111111110
00011101010
11100110010
1110111100
101100
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その日の終わりには、ジョンが関わったことのない世界中の様々な企業がジョン
とエマに関する情報を追加して彼らのプロフィールを更新します。これらの企業
は、彼らがどこに住んでいて、どの公園に行ったか、どのニュースサイトを読んだ
か、どんな商品を閲覧したか、どんな広告を見たか、どのような購入傾向がある
か、どの店を訪れたかをすべて知っています3、34。この情報はジョンとエマがその
日に使った複数のアプリやそのほかの情報源から収集され、追跡されたもので
す。ジョンはその日一日でどれだけの情報が収集されたかを知りません。その情
報を常にコントロールできたわけでもなく、意図的に追跡を許可したわけでもあ
りません3、4。のんびり夜を過ごそうと一家がスマートテレビのアプリで子ども向け
の映画を検索している間も、追跡、データのやり取り、オークション、リターゲティ
ングのサイクルは執拗に続けられています35、36。

$60K
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Appleのプライバシーに関する原則
�
Appleでは、プライバシーは基本的人権の一つであると信じています。私たちは4つの主な�
プライバシーに関する原則を指針として、製品とサービスを設計しています。

データの最小化 
特定のサービスを利用するにあたり、
あなたのニーズに応えるために必要な
最小限のデータのみを収集します。

透明性の向上とユーザーによる 
コントロール 
どのデータが共有され、どのように使われ
るかをユーザーが把握し、ユーザー自身が
コントロールできるようにします。

デバイス上での処理 
データをAppleのサーバに送信するので
はなく、可能な限りデバイス上で処理する
ことで、ユーザーのプライバシーを保護し、
データ収集を最小限に抑えます。

セキュリティ 
ハードウェアとソフトウェアが連係して、 
データを安全に守ります。

Appleはこれらの4つの原則を通じて、ユーザー自らが理解してコントロールできる安全な方法に
よりデータを望み通りに共有できるようにすることを、常に目標に掲げてきました。過去20年間に
わたり、私たちがすべてのApple製品とサービスにおいてユーザーのプライバシーを守るための革
新を続けてきたのはそのためです。デバイス上の知能などの機能を利用して、アプリ、ブラウザ、オン
ラインサービスで収集する情報を最小限に抑えているのもその一例です。すべてのアプリとサービス
を横断する単一の総合的なユーザー情報のプロフィールを作成することもありません。

Appleが導入しているプライバシー機能
と、ユーザーのプライバシー保護のために
Appleが行っている活動については、 
apple.com/jp/privacy をご覧ください。

Safariがあなたのプライバシーをどのよう
に保護しているかについては、Safariのホ
ワイトペーパー（英語）をご覧ください。

Appleがあなたの位置情報をどのように
保護しているかについては、位置情報サー
ビスのホワイトペーパー（英語）をご覧くだ
さい。

https://www.apple.com/jp/safari/docs/Safari_White_Paper_Nov_2019.pdf
https://www.apple.com/jp/safari/docs/Safari_White_Paper_Nov_2019.pdf
https://www.apple.com/jp/privacy/docs/Location_Services_White_Paper_Nov_2019.pdf
https://www.apple.com/jp/privacy/docs/Location_Services_White_Paper_Nov_2019.pdf
https://www.apple.com/jp/privacy/
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Appleのプライバシー機能はデータ共有の透明性を高め、ジョンが自分の 
データをより細かくコントロールできるようにします。

ジョンとエマの一日を描いたこのストーリーは、Appleが取り組むプライバシーに関する問題とそのソリューションを示�
しています。

娘と公園に出かける一日の計画を立てるジョン

ジョンがコンピュータでSafariのブラウザを使って天気をチェックしていたら、デフォルト設定のインテリジェント・トラッキ
ング防止機能がこの行動の追跡を防ぎました。

ジョンが今朝Apple�Newsを使ってニュースを読んでいたら、Appleは彼が誰で何を読んだかを特定することなく、ジョ
ンの興味にもとづいたコンテンツを提供しました。

ジョンがAppleのマップアプリを使って交通情報をチェックしていたら、ジョンの位置情報は彼に結びつけられることの
ない定期的にリセットされるランダムな識別子に関連付けられ、本人以外誰も彼の位置情報を知ることはありませんで
した。

iPhoneでは、どのアプリがバックグラウンドでジョンの位置情報にアクセスしているかが定期的に通知されます。アプリ
に位置情報を共有する前に、ジョンはおおよその現在位置のみを共有するか、一度だけ位置情報を共有するかどうかを
選択できます。

公園に向かう車の中でゲームをするエマ

iPadでは、アプリに対してトラッキングの透明性を求める機能が近々追加され、ゲームアプリが他社の所有するアプリや
ウェブサイトを横断してエマの行動を追跡できるかどうかをジョンが選べます。

AppleのSKAdNetwork�APIを利用している広告ネットワークは、ジョンのデバイスと関連付けられる情報にアクセスす
ることなく、広告の総合的な効果を測ることができます。

公園でセルフィーを撮るジョンとエマ

iPhoneでは、写真加工アプリがフォトライブラリ全体ではなく、そのセルフィーだけにアクセスできるようジョンが選択で
きます。

帰宅途中、アイスクリーム屋に寄り道

ジョンがApple�Cardを使ってアイスクリームを買っていたら、銀行がジョンの決済情報をマーケティング目的で使用する
ことはありませんでした。彼がApple�Payを使っていたら、Appleはデバイス上の知能を利用していたので、彼がどの店
で何を買っていくら支払ったかの情報をAppleが取得することなく、ジョンはiPhone上で決済履歴を確認できました。

一日の終わりには、Appleの製品とプライバシー機能がより高い透明性でどれだけの情報が共
有され、どう使われたかを示すので、ジョンは一日を通じてそれらを自分で一段とコントロールで
きるようになります。

OFF

OFF

OFF

OFF

OFF

OFF

OFF
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アプリに対してトラッキングの透明性を求める機能と、 
App Storeに新しく加わったプライバシー情報セクション

Appleは、アプリのエコシステムの中でユーザーのプライバシーを守るために次のレベルの取り組みを始めました。現
在、消費者の個人情報にアクセスし、それを追跡して収益化する事業者が増え、事業者の構造が複雑になっています。そ
こでAppleは、さらなる透明性、わかりやすさ、選択肢をユーザーに届けるために、2つの新機能を追加します。この機能
によってユーザーは内容を理解して選択でき、自らのプライバシーを一段と自分でコントロールできるようになります。

まもなく行われる次のベータアップデートの際に、アプリ
に対してトラッキングの透明性を求める機能が導入され
ます。これは、アプリが他社の所有するアプリやウェブサイ
トを横断してユーザーの行動を追跡する場合、ユーザーの
許可を得ることを義務付ける機能です。ユーザーは、どの
アプリが追跡の許可を求めているかを「設定」でチェック
でき、自分にとって適切な設定に変更できます。今春に予
定されているiOS�14、iPadOS�14、tvOS�14のアップデー
トによって様々な製品に広く導入されるこの要件は、世界
中にいるプライバシー保護の提唱者からすでに支持を集
めています。この機能を設計する際、Appleはユーザーに
さらなる透明性と自分で一段とコントロールできる方法を
届けられるように配慮しました。一方で広告は、アプリや
ウェブコンテンツを支援するための適切で効果的な手法
として引き続き利用できます。Safariのインテリジェント・
トラッキング防止機能など、すでに導入されている機能
は、ユーザーのプライバシー保護を強化しながら、広告を
引き続き有効な手段として利用できることを証明してきま
した。そしてアプリに対してトラッキングの透明性を求める
機能を導入することで、ユーザーは自分が使うアプリやア
プリに与える許可について、理解を一段と深めた上で選
択できます。これからは、アプリによるユーザーの追跡を
許可するかどうかを選ぶのはユーザー自身です。信頼して
追跡の許可を与えたアプリでは、デベロッパがこれまで通
りユーザーを追跡できます。

追跡に関してユーザーの許可を義務付けることに加え
て、Appleは最近App Storeの製品ページを修正して透
明性を一段と向上させました。新しく用意された「Appの
プライバシー」のセクションでは、各アプリのプライバシー
に関する方針の概要を、ユーザーがより深く理解できるよ
うになっています。各アプリの製品ページでは、デベロッパ
によるプライバシーに関する方針の概要を、ユーザーが見
やすい方法で表示することが義務付けられます。詳細ペー
ジには写真、位置情報、連絡先情報など、アプリが収集す
る情報のタイプが記載されます。このページでは、追跡目
的での利用、ユーザーへの関連付けなど、アプリのデベ�
ロッパがそれぞれのタイプの情報をどのように使うかも
詳しくわかります。そしてAppleを含めたすべてのアプリ
デベロッパには、プライバシーに関する方針を自主的に報
告することを義務付けました。

アプリに対してトラッキングの透明性を求め、トラッキングを設定できるようにする機能と、App Storeの製品ページへ
のプライバシーに関する情報の追加により、 ユーザーは自分の個人情報がどのように使われるかを一段と簡単に把握
できます。そして、以前は不透明だったり、隠されていたプライバシーに関する方針を明らかにすることで、自分のデータ
を一段と自分でコントロールできるようになります。

あなたの個人情報の安全を確実に守れるように。Appleはこれからも革新的なプライバシー技術を開発しながら、新し
い手法を取り入れ続けていきます。
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ある広告の一日

広告オークション
ジョンのデバイス上でキックボードの広告をエマが見たのは、偶然ではありません。広告主たちは、デバイスに広告を表
示させるためのオークションに入札するのです37。デバイスの画面に表示された広告が、わずか一瞬でどうやって選ばれ
たのかを簡単に説明します。

1.��
エマが使っているアプリのデベ
ロッパが、アプリ内の広告スペー
スをリアルタイムで競売にかけ
るアドテクノロジー企業を雇い
ます14。

2.  
エマがアプリを開くと、広告ネット�
ワークがジョンのデバイスの使用状
況（エマが使っているアプリ、エマの
位置情報、ジョンの広告IDなど）から
データを集めます。同時に、トラッキ
ングを可能にするそのほかの情報や
ジョンの広告IDをもとに、第三者か
らもデータを収集します3。

3.  
広告ネットワークはこの情報の一部（特
に広告ID）を、入札する可能性がある広
告主と共有します。広告主は通常、自社
が持つデータのほか、追跡とプロフィー
ル作成によって収集・集計された個人情
報をもとに、そのユーザーに関するでき
るだけ多くの情報を入札前に得ようと
します3、15。

4. 
ジョンとエマのデータから得られ
た特徴と、広告主がターゲットに
するユーザーの一致度が高いほ
ど、より多くの広告主がその広告
スペースに入札します15、38。

5 
広告スペースの落札者によるキック
ボードの広告が、エマが使っている
デバイスに表示されます14。

この広告オークションのプロセスはほんの一瞬の間に起こるので、スペースに入札して広告を表
示するために、買い手と売り手の両方が個人情報を収集、交換、使用します14、15。

2x

BID

BID

BID
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広告アトリビューション
キックボード会社が雇っている広告会社は、広告を表示したあと、エマの行動に対する広告の効果を�
測ろうとします。このプロセスは、広告アトリビューションと呼ばれています。

この測定のために、広告主はエマが使っているデバイス上での行動追跡を試み、インターネットやアプリ
上で彼女が何をしたか、さらにはどこでオフラインになったかという情報まで収集します。

• 製品広告の場合、広告主は、ユーザーが広告を見たあとにウェブサイトや実際の店舗を訪れたか、
そして製品を購入したかを知るための追跡を試みます3。

• アプリの広告の場合は、そのアプリをインストールしたかどうかを追跡によって知ろうとします。こ
れは、アプリインストールのアトリビューションと呼ばれています39。

また、広告主は広告アトリビューションを利用して、広告キャンペーンがより効果的なグループを対象
に、キャンペーンの「最適化」を図ります3。

しかし、こんなことをする必要はありません。広告主は、ユーザーを追跡しなくても、グループに対する
広告キャンペーンの効果を測定できるのです。Appleは、ユーザーのプライバシーを守りながら広告�
キャンペーンの効果を測るツールの開発に取り組んできました。

SKAdNetworkは、広告キャンペーンの効果
を評価できるように、広告の表示後にそのアプ
リがインストールされた回数を広告主に知らせ
ます。ただし、この情報はユーザーやデバイスの
データを共有しないように設計されているた
め、広告主がユーザーを追跡することはありま
せん。

Private Click MeasurementはiOS�14.5と
iPadOS�14.5のアプリに対応し、オンデバイス処
理を利用することでデータ収集を最小限にしなが
ら、ユーザーをウェブサイトへ誘導する広告の効果
を広告主が測定できるようにします。ユーザーが�
アプリ内で製品広告をクリックすると、ウェブブラ�
ウザ本体がPrivate�Click�Measurementを使っ
て、ユーザーが広告をクリックしたという情報や、�
それがウェブサイト訪問や製品購入などの一定の
成果につながったという情報を広告主に提供し�
ます。その際、具体的に誰が広告をクリックしたか
という情報は提供しません。
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よくある質問
�

「Appにトラッキングしないように要求」を選んでも、アプリの機能を制限なく使えますか？

はい。アプリのデベロッパは、あなたがアプリのすべての機能を使うために追跡を許可するよう求めることはできません。

識別子とは何ですか？どのように使われますか？

広告識別子（IDFA）やEメールアドレスなどの識別子は、ネットワーク上で特定のデバイスを識別するために使われます。ま
た、広告主があなたのデバイスの識別子を確認してあなたの行動と関連付けることで、様々なアプリやウェブサイト上での
行動をまとめた詳細なプロフィールを作ることができます。

広告識別子（IDFA）とは何ですか？

広告識別子（IDFA）は、iOSがそれぞれのデバイスに割り当てる、ユーザーがコントロールできる識別子です。これはハー
ドウェアに関連付けられたものではなく、ソフトウェアベースの識別子です。そのため、アプリにトラッキングの透明性を
求める機能を使って、特定のアプリではIDFAをブロックするようにユーザーが設定できます。これにより、IDFAにもとづ
くトラッキングをユーザー自身がコントロールできるようになります。

「Appにトラッキングしないように要求」を選んだ場合、Appleはアプリが私を追跡しないことを保証でき 
ますか？

あなたが「Appにトラッキングしないように要求」を選ぶと、そのアプリのデベロッパは追跡に使われることが多い広告
識別子（IDFA）にアクセスできなくなります。さらにデベロッパは、広告識別子よりもあなたの選択を尊重するよう求め
られます。これは、App�Storeでの配信用にアプリを提出する際にデベロッパが同意するポリシーによって義務付けられ
ています。追跡を許可していないユーザーをデベロッパがトラッキングしていることが判明した場合は、プライバシーの
方針を改め、ユーザーの選択を尊重するようデベロッパに要求します。これに従わない場合は、そのデベロッパのアプリ
がApp�Storeから削除されることもあります。

ソーシャルメディアのアカウントを使ってアプリにサインインした場合、そのソーシャルメディアの企業は 
アプリ内での私の行動を追跡できますか？

あなたがそのアプリに対して追跡を許可しているかどうかによります。「Appにトラッキングしないように要求」を選ぶ
と、そのアプリが広告のために他社のアプリやウェブサイトを横断してあなたを追跡したり、あなたの情報をデータブロー
カーと共有することはありません。つまり、広告目的で使用される場合、アプリがあなたの情報をソーシャルメディア企業
に提供することはないということです。

Appleは、App Storeの製品ページに記載されているプライバシー情報が正確であることをどのように 
確認していますか？

App�Storeの年齢制限指定と同様、プライバシーに関する方針はデベロッパが自主的に報告しています。デベロッパの
提出した情報が正確でないことが判明した場合は、デベロッパと一緒に正確な情報を記載するよう取り組みます。

データブローカーとは何ですか？

一般的にデータブローカーとは、業務上直接関わりのない特定のエンドユーザーの個人情報を定期的に収集して第三
者に売却したり、その使用を許可したり、そのほかの方法で開示する企業です。一部の自治体では、データブローカーに
ついて法律で定義されています。
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