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"Estamos tratando de hacer dos cosas diametralmente
opuestas a la vez: brindar una plataforma abierta y
avanzada a los desarrolladores y, al mismo tiempo,
proteger a los usuarios de iPhone de virus, malware y
ataques a la privacidad, entre otras amenazas. No es una
tarea simple".

Steve Jobs, 2007"

"Utiliza Unicamente la plataforma oficial de aplicaciones.
Para reducir el riesgo de instalar apps maliciosas, los
usuarios... no deben [descargar aplicaciones] de terceros.
Los usuarios no deben hacer sideloading de aplicaciones
(instalarlas de fuentes externas) si no provienen de una
fuente legitima y auténtica".

Agencia de la Union Europea para la Ciberseguridad
(ENISA), 20162

"Las mejores practicas identificadas para mitigar las
amenazas de apps vulnerables son pertinentes para
las aplicaciones maliciosas que invaden la privacidad.
Ademas, los usuarios deben evitar (y las empresas
deben prohibir en sus dispositivos) el sideloading de
aplicaciones y el uso de tiendas de apps no autorizadas".
Informe del Departamento de Seguridad Nacional de
Estados Unidos, 20173



¢Sabias esto?

Apple revisa todas las apps
y actualizaciones en el

App Store para interceptar
aquellas que podrian
perjudicar a los usuarios.
Esto incluye apps que tienen
contenido inapropiado,
invaden la privacidad de los
usuarios o contienen malware
conocido, es decir, software
que se usa con propdsitos
maliciosos o peligrosos.

Un estudio determiné

que los dispositivos con
Android tenian 15 veces
mas infecciones de software
malicioso que los iPhone. El
motivo principal es que las
apps de Android "se pueden
descargar practicamente
desde cualquier lugar”,
mientras que los usuarios de
iPhone sélo pueden descargar
apps desde una fuente: el
App Store.*

Hoy en dia, nuestros teléfonos no son sélo teléfonos; almacenan parte de la
informaciéon mas confidencial sobre nuestra vida personal y profesional. Los
llevamos con nosotros a todas partes y los usamos para comunicarnos con nuestros
seres queridos, tomar y guardar fotos de nuestros hijos, consultar como llegar a un
destino cuando estamos perdidos, contar nuestros pasos y enviar dinero a nuestras
amistades. Nos acompafian cuando estamos felices y cuando estamos en dificultades.

Pensamos en esto al disefiar el iPhone. Creamos el App Store para ofrecer a los
desarrolladores de todo el mundo un lugar donde crear apps innovadoras que puedan
llegar a una comunidad global creciente y préspera de mas mil millones de usuarios.
Hay casi dos millones de apps en el App Store que los usuarios pueden descargar y
cada semana se agregan miles. Dado el gran tamafio de la plataforma del App Store,
garantizar la seguridad del iPhone fue de vital importancia para nosotros desde el
principio. Los investigadores en seguridad coinciden en que el iPhone es el dispositivo
movil mas seguro. Por eso nuestros usuarios pueden confiar en sus dispositivos para
guardar sus datos mas confidenciales. Integramos protecciones de seguridad lideres
en la industria en el dispositivo y creamos el App Store, un lugar confiable donde los
usuarios pueden descubrir y descargar apps de forma segura. En el App Store, las
apps provienen de desarrolladores conocidos que han acordado seguir nuestros
lineamientos y se distribuyen de forma segura a los usuarios, sin interferencias de
terceros. Revisamos cada app y cada actualizacion para evaluar si cumplen con
nuestros altos estandares. Este proceso, en el que trabajamos constantemente para
mejorar, esta diseflado para proteger a nuestros usuarios, ya que mantiene el malware,
los ciberdelincuentes y los estafadores fuera del App Store. Las apps infantiles deben
seguir estrictos lineamientos en relacién con la recopilacién de datos y la seguridad,
disefiados para proteger a los niflos. Ademds, deben estar estrechamente integradas
con las funcionalidades de control parental de iOS.

En cuanto a la privacidad, no sélo creemos que es importante: la consideramos
un derecho humano fundamental. Ese principio guia los altos estandares de
privacidad que incluimos en nuestros productos. Recopilamos sélo los datos
personales estrictamente necesarios para ofrecer un producto o servicio, le damos el
control al usuario para otorgar permiso a las apps antes de que accedan a informacion
confidencial y brindamos indicaciones claras cuando estas usan determinadas
funcionalidades sensibles como el micréfono, la cdmara o la ubicacién del usuario.
Como parte de nuestro compromiso continuo con la privacidad del usuario, dos

de nuestras funcionalidades de privacidad mas recientes (la informacién de
privacidad en el App Store y la transparencia del rastreo en apps) ofrecen a nuestros
usuarios un control sin precedentes sobre su privacidad, con mayor transparencia

e informacién para permitirles tomar decisiones bien sustentadas. Gracias a todas
estas protecciones, los usuarios pueden descargar cualquier app en el App Store con
tranquilidad. Esta tranquilidad también beneficia a los desarrolladores, ya que pueden
llegar a una amplia cantidad de usuarios que se sienten seguros al descargar sus apps.

Nuestro enfoque en la seguridad y la privacidad ha sido muy eficaz. Hoy en dia,
es sumamente inusual que un usuario encuentre malware en su iPhone.® Algunas



personas sugieren que deberiamos crear opciones para que los desarrolladores
distribuyan sus apps fuera del App Store, a través de sitios web o tiendas de apps

de terceros, un proceso que en inglés se denomina sideloading. Permitir este tipo

de proceso degradaria la seguridad de la plataforma iOS y expondria a los usuarios

a graves riesgos de seguridad, no sélo en tiendas de apps de terceros, sino también

en el App Store. Debido al gran tamafio de la base de usuarios de iPhone y los datos
confidenciales almacenados en sus teléfonos (fotos, datos de ubicacién, informacion
financiera y de salud), permitir el sideloading generaria una avalancha de nuevos
esfuerzos centrados en atacar la plataforma. Actores malintencionados aprovecharian
esta oportunidad para dedicar mas recursos al desarrollo de ataques sofisticados
dirigidos a usuarios de iOS. Esto ampliaria el conjunto de vulnerabilidades de seguridad
y ataques, también conocido como "modelado de amenazas", contra los que todos los
usuarios deben protegerse. Este mayor riesgo de atagues de malware compromete aun
mas la seguridad de todos los usuarios, incluso la de aquellos que sélo descargan apps
del App Store. Ademas, incluso los usuarios que prefieren descargar Unicamente del
App Store podrian verse obligados a descargar una app que necesitan para el trabajo

o la escuela desde tiendas de terceros si no esta disponible en nuestra plataforma.
También podrian ser victimas de engafios para que descarguen apps de tiendas de
terceros que se hagan pasar por el App Store.

Los estudios muestran que las tiendas de terceros para dispositivos Android, en
las que las apps no estan sujetas a revision, son mucho mas riesgosas y tienen
mas probabilidades de contener malware en comparacion con las tiendas de apps
oficiales.® Por consiguiente, los expertos en seguridad aconsejan a los consumidores
que no usen tiendas de apps de terceros ya que son inseguras.®’ Permitir el
sideloading abriria la puerta a un mundo donde los usuarios podrian verse obligados a
aceptar estos riesgos porque algunas apps no estan disponibles en el App Store, y los
estafadores podrian engafar a los usuarios haciéndoles creer que estan descargando
apps del App Store de manera segura cuando no es asi. El sideloading pondria en
peligro a los usuarios frente a los estafadores, que aprovecharian las vulnerabilidades
de las apps para engaiarlos, atacar las funcionalidades de seguridad del iPhone y
violar su privacidad. Ademas, seria mas dificil para los usuarios confiar en Pedir la
Compra, una funcionalidad de control parental que permite a los padres controlar

las descargas de apps y compras que hacen sus hijos dentro de las apps, asi como
Tiempo en Pantalla, una funcionalidad que administra el tiempo que pasan ellos 'y

sus hijos con los dispositivos. Los estafadores tendrian la oportunidad de engafiar a
los nifios y sus padres al ocultar la naturaleza de sus apps, lo que haria que ambas
funcionalidades sean menos efectivas.

En definitiva, los usuarios tendrian que estar constantemente atentos a las
estafas, sin saber en quién o qué confiar y, por lo tanto, muchos usuarios
descargarian menos apps de menos desarrolladores. Incluso estos Ultimos se
volverian mas vulnerables a amenazas de actores malintencionados, quienes podrian
proporcionarles herramientas de desarrollo infectadas que contengan y propaguen
malware. Los desarrolladores serian también mas vulnerables a la pirateria, lo que
socavaria su capacidad de recibir pagos por su trabajo.



Ataques reales
a plataformas
que permiten el
sideloading

Se descubrié que apps

de Android para nifos
participaban en practicas de
recopilacion de datos que
violaban su privacidad. Estas
apps se siguen propagando y
se dirigen a usuarios de Android
en tiendas de apps de terceros,
a pesar de que se eliminaron de
Google Play.®

Actores malintencionados han
ubicado anuncios inapropiados
u obscenos en apps para
nifos.®

Veamos como la experiencia cotidiana de una familia que usa el
iPhone cambiaria con el sideloading. Acompaiaremos a Juan

y su hija de siete afios, Emma, mientras exploran este mundo
mas incierto.

Un juego instalado mediante sideloading elude los
controles parentales

Emma le pregunta a Juan si puede usar un juego que le
recomendaron sus amigas de la escuela. Juan lo busca en el

App Store, pero solo se puede descargar desde tiendas de apps
de terceros. Esto preocupa a Juan, pero descarga el juego porque
Emma tiene muchas ganas de probarlo y la tienda de apps de
terceros afirma que es apropiado para nifios. Mas tarde, camino al
parque, cuando Emma estd jugando en el asiento trasero del auto,
la app la bombardea con enlaces a sitios web externos y anuncios
personalizados. Juan habia agregado la informacion de su tarjeta
de crédito para comprarle a Emma un kit inicial cuando descargé
el juego, pero no se dio cuenta de que los controles parentales

de Pedir la Compra no funcionarian con esta app. Mientras juega,
Emma compra muchas vidas extra y objetos especiales, sin darse
cuenta de que su papa no habia aprobado esas compras. La app
también tiene rastreadores de terceros integrados, que recopilan,
analizan y venden los datos de Emma a empresas revendedoras de
datos, aunque la app estéa orientada a nifios.



Ataques reales en
plataformas que
permiten sideloading

Se sabe que las apps instaladas
mediante sideloading en Android
realizan ataques de ransomware
con bloqueo. Si estas apps
maliciosas se instalan, bloquean
el acceso de los usuarios a sus
teléfonos o apuntan a sus fotos, a
menos que estos acepten pagar
un rescate.’o"

Se ha engainado a los usuarios
de Android para que descarguen
con métodos inseguros
versiones falsas de apps como
Netflix y Candy Crush. Tanto
cuando se les da acceso como al
explotar las vulnerabilidades de
la plataforma, estas apps falsas
pueden espiar a los usuarios de
Android a través del micréfono;
tomar capturas de pantalla de
sus dispositivos; ver la ubicacion,
mensajes de texto y contactos;
robar sus credenciales de inicio
de sesidn y hacer cambios en sus
teléfonos.’2'3' También se las ha
utilizado para robar credenciales
bancarias y apropiarse de

las cuentas bancarias de los
usuarios.’s161718

Una reciente estafa de
ransomware consiste en una app
para Android que se hace pasar
por una aplicacion de rastreo

de contactos con COVID-19.

Si se instala, encripta toda la
informacion personal y deja un
email de contacto para que el
usuario pueda recuperar sus
datos.”®

Una app que se encuentra en
tiendas de apps de Android de
terceros engaia a los usuarios
al hacerse pasar por una
actualizacion del sistema. Una
vez instalada, la app muestra

la notificacion "Buscando
actualizaciones", mientras obtiene
acceso y roba la informacién
personal del usuario, como sus
mensajes, contactos y fotos.20%!

@

-]

En el parque, la app de filtros falsa que Juan instalo
mediante sideloading amenaza con borrar todas sus
fotos a menos que pague el rescate

Cuando Emma y Juan estan en el parque, este ve el anuncio de una
app de filtros para selfies de un conocido desarrollador de apps y
piensa que seria divertido usarla con su hija. El anuncio lo lleva a una
pagina para descargar la app que se ve igual a la del desarrollador en
el App Store, asi que Juan cree que esta protegido. No se da cuenta
de que, en realidad, esta descargando una version falsa de la app
desde una tienda de apps de terceros. Como Juan piensa que la app
de filtros proviene de un desarrollador conocido y confiable, le da
permiso para acceder a sus fotos. Sin embargo, cuando la aplicacién
comienza a ejecutarse, se da cuenta del error: la app amenaza con
borrar todas las fotos de su rollo fotografico a menos que introduzca
la informacién de su tarjeta de crédito y pague un rescate. Gracias

a las protecciones integradas del iPhone, Juan puede decidir qué
apps tienen permiso para acceder a sus fotos, pero en este caso, la
aplicacion instalada mediante sideloading se hizo pasar por una app
de filtros para selfies y lo engaiié para obtener acceso a sus fotos.



Ataques reales en
plataformas que
permiten sideloading

Segun algunos estudios, las apps
pirateadas publicadas en tiendas
de apps de terceros generan

una pérdida de ingresos de

miles de millones al afio para los
desarrolladores.??

Las apps pirateadas o ilegitimas
estan muy extendidas en
Android. Estas incluyen apps de
juegos que permiten hacer trampa
(como una version pirateada de
Pokémon Go que puede simular

la ubicacion del usuario), apps
modificadas para dar acceso
pirateado a contenido o funciones
premium, y apps con contenido
para adultos o de apuestas
ilegales.?32425
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Sin saberlo, Juan descarga una app pirateada
de una tienda de terceros
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A una amiga de Juan le encanta una app de fithess que ha
estado usando y le envia una invitacion para que la pruebe,
pero sdlo funciona si la descarga a través de una tienda de
terceros y no desde el App Store. Juan descarga la app y se
registra para una suscripcion mensual. Sin embargo, lo que
ninguno de los dos sabe es que esa app estaba pirateada.
Esto significa que el dinero que Juan paga cada mes no va
al desarrollador que la disefié y cred, sino a los estafadores
que la robaron. Juan creyd que estaba haciendo lo correcto:
apoyar al desarrollador de esa increible app de fitness. En
cambio, estaba llenando los bolsillos de los estafadores y, sin
saberlo, apoyando un fraude que priva a los desarrolladores
de sus ganancias.



Mas informacion sobre
las protecciones de
privacidad de Apple

Para obtener mas informacién
sobre como la transparencia del
rastreo en apps y la informacién
de privacidad en el App Store te
dan control y transparencia sobre
el uso y la recopilacion de datos
que hacen las apps, lee Un dia en
la vida de tus datos y visita
apple.com/mx/privacy/control.

Una app instalada mediante sideloading viola la
privacidad de Juan

Juan se enterd de una nueva app de seguimiento del suefio

que le gustaria probar, pero no esta disponible en el App Store.
La descarga de una tienda de apps de terceros se registra con
su direccion de email y comienza a usarla para monitorear la
calidad de su suefio. La app afirma que mantiene los datos de
uso y salud de los usuarios completamente privados y que no los
vincula con informacidn externa ni los comparte con terceros.
Sin embargo, esta afirmacion resulta ser absolutamente falsa.
Como la app se instalé mediante sideloading, el desarrollador
podia hacer lo que quisiera, asi que la aplicacién rastred a Juan
con su direccidon de email sin pedirle permiso. De esta manera,
el desarrollador pudo vincular los datos de Juan con informacién
recopilada por otras apps y vender sus datos de salud a
empresas revendedoras de datos, sin el permiso del usuario y
sin preocuparse de que se lo impidieran.


http://apple.com/privacy/docs/A_Day_in_the_Life_of_Your_Data.pdf
http://apple.com/privacy/docs/A_Day_in_the_Life_of_Your_Data.pdf
https://www.apple.com/mx/privacy/control/
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Mas de mil millones de personas usan el iPhone todos los dias para realizar operaciones bancarias,

administrar sus datos de salud y tomar fotos de sus familias. Esta gran base de usuarios seria un
objetivo atractivo y lucrativo para ciberdelincuentes y estafadores. Si se permite el sideloading, se
generaria una avalancha de nuevos esfuerzos centrados en atacar el iPhone, en una escala mucho mayor
que en otras plataformas como la Mac. Los estafadores se verian motivados a desarrollar herramientas

y conocimientos para atacar la seguridad de los dispositivos iPhone. El App Store esté disefiado para
detectar y bloguear los ataques que existen hoy en dia, pero al cambiar el modelado de amenazas se
eludirian estas protecciones. Los estafadores usarian entonces sus nuevas herramientas y conocimientos
para atacar a tiendas de terceros y al App Store, lo que implicaria un mayor riesgo para todos los usuarios,
incluso para quienes sdélo descargan apps en nuestra plataforma. Los canales de distribucion adicionales
introducidos por el sideloading brindan a actores malintencionados mayores oportunidades de explotar
las vulnerabilidades del sistema, lo que incentiva a los atacantes a desarrollar y diseminar mas malware.

Esto significa que usuarios como Juan, que se habian acostumbrado a confiar en la seguridad y la
proteccién del iPhone y el App Store, tendrian que estar constantemente atentos a los distintos engafios
de los ciberdelincuentes y estafadores, sin saber en quién o qué confiar. En algunos casos, es posible
que Juan no tuviera mas remedio que arriesgarse a instalar mediante sideloading una app que no esta
disponible en el App Store desde una tienda de terceros o lo podrian engafiar para hacerlo. En los casos
mas graves, las apps instaladas mediante sideloading que simulan ser algo que no son (por ejemplo,
que afirman ser una actualizacion de software de Apple o disfrazan su pagina de descarga para que

se vea como el App Store) podrian intentar romper las protecciones en el dispositivo del iPhone para
obtener acceso a datos protegidos como los mensajes, las fotos y la ubicacion. En vista de estos
riesgos y estafas, Juan seria mucho mas cauteloso a la hora de descargar apps. Al final, descargaria
menos apps y se quedaria con las de un pufiado de desarrolladores de confianza, lo que dificultaria que
desarrolladores nuevos y mas pequefios lleguen a los usuarios con apps novedosas e innovadoras. Ya no

tendria la tranquilidad de saber que las apps de su iPhone son las opciones mas seguras para él y su hija.

¢Sabias esto?

Es mas probable que los usuarios que estan preocupados por su seguridad y privacidad descarguen
menos apps y las eliminen de sus dispositivos.?¢27.28 Un ecosistema menos seguro, en el que los usuarios
no se sienten protegidos al descargar apps, puede hacer que sean menos propensos a probar apps nuevas e
innovadoras, o bien a arriesgarse con apps de desarrolladores nuevos o poco conocidos. Esto podria frenar el
crecimiento de la economia de las apps, perjudicando tanto a usuarios como a desarrolladores.



Las capas de seguridad de Apple y la revision de
apps protegen a Juan, Emma y sus dispositivos

Para proteger a los usuarios de iOS de apps maliciosas y brindar la mejor seguridad
de plataformas del mundo, adoptamos un enfoque multiple, con muchas capas de
proteccion. iOS plantea desafios de seguridad Unicos porque los usuarios descargan
apps nuevas constantemente en sus dispositivos y porque los dispositivos iOS tienen
que ser lo suficientemente seguros como para que los nifios los usen sin supervision.
Esto significa que adoptamos un enfoque mas estricto para la seguridad en el iPhone
en comparacion con la Mac, ya que los usuarios, asi como sus comportamientos y
expectativas, son diferentes.

- Aligual que en la Mac, usamos software automatizado para escanear apps
en busca de malware conocido. De esta manera, evitamos que lleguen al
App Store y perjudiquen a los usuarios.

« Ademads, los desarrolladores de apps deben enviar una descripcion de la
app y sus funcionalidades. Un equipo de expertos revisa esta informacién para
verificar su precisidn durante el proceso de revisién de apps y se presenta a los
usuarios cuando estos evallan si quieren descargar o no una app. Este proceso
crea una importante barrera contra las estafas mas comunes que se usan para
distribuir malware, cuando simula que es una app conocida o afirma que ofrece
funcionalidades atractivas que en realidad no proporciona.

- Ademas de verificar si las funcionalidades de la app cumplen con lo
descrito y si la pagina en el App Store es correcta, los expertos también
verifican manualmente que la app no solicite acceso innecesario a datos
confidenciales y evallian que las apps infantiles cumplan con estrictas
normas de seguridad y recopilacion de datos.

- Enlos casos en que una app llega al App Store, pero luego se descubre
que viola nuestros lineamientos, trabajamos con el desarrollador para
resolver rapidamente el problema. En casos peligrosos que involucran fraude
y actividad malintencionada, la app se elimina inmediatamente del App Store, y
se puede notificar a los usuarios que la descargaron sobre el comportamiento
malicioso de la app.

« Siunusuario tiene un problema con una app descargada del App Store,
AppleCare esta disponible para brindar soporte y emitir reembolsos.

El objetivo de la revision de apps es garantizar que las apps del App Store
sean confiables y que la informacidn proporcionada en la pdgina de una app
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en el App Store represente con exactitud cémo funciona y a qué datos tendra
acceso. Mejoramos constantemente este proceso, de manera que actualizamos y
perfeccionamos nuestras herramientas y metodologia de forma continua.

Una vez que los usuarios descargan una app a través del App Store, pueden
controlar cdmo funcionay los datos a los que tiene acceso, gracias a
funcionalidades como la transparencia del rastreo en apps y los permisos. Los
padres pueden controlar aun mas lo que sus hijos compran con la funcionalidad
Pedir la Compra, el tiempo que pasan en ciertas categorias de apps con Tiempo en
Pantalla y los datos que comparten. Los usuarios también pueden administrar de
forma centralizada todos los pagos relacionados con la app, asi como consultar y
cancelar facilmente suscripciones que se pagan dentro de la app. Estos controles no
se podrian aplicar en su totalidad en apps instaladas mediante sideloading.

Ademas de las protecciones proporcionadas por la revisidon de apps, disefiamos
el hardware y software de nuestros dispositivos para brindar una ultima

linea de defensa en caso de que una aplicacion dafina se descargue en el
dispositivo. Por ejemplo, las apps descargadas en el iPhone desde el App Store
estadn en una zona protegida, lo que significa que no pueden acceder a archivos
almacenados por otras apps o hacer cambios en el dispositivo a menos que el
usuario lo permita explicitamente.

La mejor defensa se basa en una combinacidén de todas las capas: una revision
de apps sdlida, que ayuda a prevenir la instalacion de aplicaciones maliciosas,
y protecciones fuertes para la plataforma, que limitan los dafios que estas apps
pueden infligir. La seguridad integrada en iOS brinda a los usuarios protecciones
poderosas, que son las mejores de cualquier dispositivo, pero no estan disefiadas
para proteger al usuario contra decisiones que podria tomar mediante engafios.

La revision de apps refuerza las politicas del App Store disefiadas para proteger a
los usuarios de aplicaciones que podrian intentar perjudicarlos o engafiarlos para
obtener acceso a informacién confidencial. Ademas, en los casos mas graves de
aplicaciones maliciosas que intentan eludir las protecciones del dispositivo, la
revision de apps les dificulta alin mas el acceso a los dispositivos de los usuarios en
primer lugar.

En conclusion, los expertos en seguridad coinciden en que el iPhone es el
dispositivo moévil mas seguro. Las multiples capas de seguridad de Apple
brindan a los usuarios un nivel incomparable de proteccién ante software
malicioso, lo que les da mayor tranquilidad.
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Revision de apps

A través del proceso de revision de apps, trabajamos para asegurarnos de que las
apps provengan de fuentes verificadas y estén libres de componentes maliciosos
conocidos. También comprobamos que no intenten engafarte para que realices
compras no deseadas o les des acceso a tu informacion personal. Examinamos
tanto a desarrolladores como usuarios y expulsamos a los que no actuan
apropiadamente. Si bien los procesos de revisidn de apps no evitan la distribucién
de todas las apps de baja calidad, continuamos innovando y mejorando su
tecnologia, practicas y procesos.

Las protecciones de apps de Apple en accién en 2020

« En promedio, un equipo de 500 expertos exclusivos revisa 100,000
nuevas apps y actualizaciones cada semana, en diferentes idiomas.

« Casi un millon de nuevas apps problematicas y una cantidad similar de
actualizaciones se rechazaron y eliminaron:

— Maés de 150,000 por ser falsas o imitaciones, o por engafiar a los
usuarios

— Mas de 215,000 por violar las normas de privacidad
— Mas de 48,000 por contener funcionalidades ocultas o no registradas

— Aproximadamente 95,000 por infracciones fraudulentas, principalmente
por incluir funcionalidades de tipo "bait and switch" (cebo y cambio)
para cometer actos delictivos u otras acciones prohibidas

+ Apple detuvo mas de 1,500 millones de ddlares en transacciones
potencialmente fraudulentas.

« Apple expulsé a 470,000 equipos del Apple Developer Program por
motivos relacionados con fraudes. También rechazé casi 205,000 intentos
de inscripciéon de desarrolladores por sospechas de fraude.

« Apple desactivo 244 millones de cuentas de clientes debido a actividades
fraudulentas y abusivas, incluidas resefias falsas. También rechazé 424
millones de intentos de creacién de cuentas a causa de patrones fraudulentos
y abusivos.
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La revision de apps le da tranquilidad a Juan a la hora de
descargar apps

Las funcionalidades de privacidad y seguridad del App Store le dan
tranquilidad a Juan cuando descarga apps para él y su hija. Sabe
que Apple analiza el 100% de las apps en el App Store en busca de
malware conocido y que, en comparacion con otros dispositivos,
es extremadamente raro que los usuarios encuentren malware
malicioso en el iPhone.
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Mas informacion
sobre las
protecciones

de Apple

Para obtener mas informacion
sobre como Apple protege tu
seguridad y privacidad en el
App Store, visita
apple.com/mx/app-store.

Para obtener mas informacién
sobre como Apple protege
tus datos de ubicacion, lee

el informe técnico sobre la
privacidad de Localizacién.

Para obtener mas informacién
sobre el control parental en iOS,
visita apple.com/mx/families.

Preguntas frecuentes

¢Qué es sideloading?

Sideloading es el proceso de descargar e instalar apps en un dispositivo mévil
desde una fuente que no sea el App Store oficial, como un sitio web o una tienda
de apps de terceros. Para proteger la seguridad y privacidad de los usuarios,
desde el principio disefiamos el iPhone para no permitir que los usuarios hagan
sideloading.

¢Qué es un modelado de amenazas?

Un modelado de amenazas es el conjunto de ataques y vulnerabilidades contra
los que se debe proteger a los usuarios. Diferentes dispositivos, usuarios y
entornos tienen diversos modelados de amenazas, por lo que hay que tenerlo en
cuenta al desarrollar la seguridad. El App Store es un componente crucial para
la proteccion del iPhone contra el modelado de amenazas. Es un lugar confiable
para que los usuarios descarguen de forma segura apps revisadas por Apple, de
desarrolladores conocidos que deben cumplir con los lineamientos de Apple.

¢Permitir el sideloading desde sitios web y tiendas de apps de terceros
en el iPhone amenazaria a los usuarios que sélo descargan apps del
App Store?

Si. Al proporcionar canales de distribucién adicionales, cambiar el modelado de
amenazas y ampliar el universo de posibles ataques, el sideloading en el iPhone
pondria a todos los usuarios en riesgo, incluso a aquellos que, en un esfuerzo
deliberado para protegerse, descargan apps soélo a través del App Store.
Permitir el sideloading generaria una avalancha de nuevos esfuerzos centrados
en atacar el iPhone, ya que incentivaria a actores malintencionados a desarrollar
herramientas y conocimientos para atacar la seguridad de los dispositivos
iPhone en una escala sin precedentes. Al adquirir pericia en ataques cada vez
mas sofisticados, los actores malintencionados apuntarian tanto a tiendas de
terceros como al App Store, lo que significaria un enorme riesgo para todos los
usuarios. Ademas, incluso los usuarios que prefieren descargar Unicamente del
App Store podrian verse obligados a descargar una app que necesitan para el
trabajo o la escuela desde tiendas de terceros si no esta disponible en nuestra
plataforma. También podrian ser victimas de engafos para que descarguen
apps de tiendas de terceros que se hagan pasar por el App Store.
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¢Qué es el proceso de revision de apps de Apple?

Usamos una combinacion de tecnologia sofisticada y pericia humana para
revisar cuidadosamente cada app y cada actualizacién, con el fin de evaluar
si cumplen con los lineamientos estrictos del App Store sobre privacidad y
seguridad. Confiamos en la pericia humana cuando la revisiéon automatizada
no es suficiente para detectar problemas especificos, como violaciones de
privacidad o apps infantiles que no cumplen con nuestras estrictas normas.
Los lineamientos han cambiado con el tiempo para responder a nuevas
amenazas y desafios, con el objetivo de proteger a los usuarios y brindarles la
mejor experiencia en el App Store. En promedio, un equipo de 500 expertos
exclusivos de todo el mundo revisa 100,000 nuevas apps y actualizaciones
cada semana.

¢Qué es lo que se revisa?

Todas las apps y actualizaciones enviadas al App Store estén sujetas al
proceso de revision de apps.

¢Qué controles parentales estan disponibles en los dispositivos Apple?

Disefiamos funcionalidades que permiten a los padres tener el control sobre
el uso que sus hijos hacen de los dispositivos. Tiempo en Pantalla les brinda
informacioén precisa sobre el tiempo que los nifios pasan en apps y sitios web,
y usando los dispositivos en general. Tiempo en Pantalla también permite a
los padres establecer el tiempo que sus hijos pueden pasar en determinadas
apps vy sitios web cada dia. Ademds, con Pedir la Compra, los padres pueden
aprobar o rechazar las compras y descargas de apps infantiles directamente
desde su dispositivo. Pedir la Compra tiene un tiempo de espera de 15
minutos para impedir compras posteriores.

¢Qué son la transparencia del rastreo en apps y la informacion de
privacidad en el App Store?

Estas nuevas funcionalidades brindan al usuario mayor control sobre sus
datos y privacidad. La transparencia del rastreo en apps requiere que las
aplicaciones obtengan el permiso del usuario antes de rastrear sus datos en
apps o sitios web de otras empresas. Con la informacion de privacidad en el
App Store, exigimos que todas las apps del App Store brinden a los usuarios
un resumen simple de las précticas de privacidad del desarrollador, con
informacion clave sobre el uso que las apps hacen de sus datos.
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