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“Birbirine tamamen zit iki seyi ayni anda yapmaya
calisiyoruz: Gelistiricilere ileri duzey ve acik bir platform
sunarken bir yandan da iPhone kullanicilarini virtslere,
kota amach yazilimlara, gizlilige yonelik saldirilara ve
bunun gibi birgok seye kargi korumak i¢in ugrasiyoruz.
Bu kolay bir is degil.”

Steve Jobs, 2007

“Yalnizca resmi uygulama pazarini kullanin. Kullanicilar...
kotu amacl uygulama indirme riskini minimuma indirmek
icin Uguncu taraf kaynaklardan uygulama indirmemelidir.
Kullanicilar yasal ve 6zgun kaynaklardan gelmeyen
uygulamalari digsaridan yuklememelidir."

Avrupa Birligi Siber Glivenlik Ajansi (ENISA), 20163

“Saldirilara a¢ik uygulamalarin olusturdugu tehdidi
azaltmaya yonelik en iyi ¢ozUmler, kotl amacli ve gizliligi
ihlal eden uygulamalarla ilgilidir. Ayrica, kullanicilar
disaridan uygulama yuklemekten ve resmi olmayan
uygulama magdazalarini kullanmaktan kaginmalidir.
Kurumlar da aygitlarina bu konuda kisitlama getirmelidir.”
ABD i¢ Giivenlik Bakanhg Raporu, 20173



Bunlari biliyor
muydunuz?

Apple, kullanicilara zarar
verme ihtimali olanlari tespit
etmek igin App Store'daki tiim
uygulamalari ve
glincellemeleri inceliyor.
Uygunsuz igeriklere sahip
olan, kullanici gizliligini ihlal
eden veya kotii ya da tehlikeli
amaglarla kullanildigi bilinen
yazilimlar igeren uygulamalar
tespit ediliyor.

Yapilan bir arastirmada,
Android kullanan aygitlarda
iPhone'a kiyasla 15 kat daha
fazla kotii amacgh yazilim
bulundugu tespit edildi. Bunun
temel sebebinin ise Android
uygulamalari “neredeyse her
yerden indirilebiliyorken”
iPhone kullanicilarinin
uygulamalari yalnizca

App Store'dan indirebilmesi
oldugu anlasildi.*

Guinlimiizde telefonlarimiz yalnizca birer telefon degil. Bu aygitlarda kisisel ve
profesyonel hayatimizla ilgili en hassas bilgileri sakliyoruz. Telefonlarimizi gitti§gimiz
her yere goturuyoruz. Sevdiklerimizle gérismek ve mesajlasmak, cocuklarimizin
fotograflarini gekip saklamak, kayboldugumuzda yolumuzu bulmak, adimlarimizi
saymak ve para gondermek i¢in onlari kullaniyoruz. Mutlu anlarimizda da acil
durumlarda da telefonlarimiz hep yanimizda.

iPhone'u, bunlari goz 6nlinde bulundurarak tasarladik. App Store'u ise diinyanin
her yerindeki gelistiricilere yenilik¢i uygulamalar gelistirip bunlari buylyen ve gelisen
kiresel bir toplulukta bir milyardan fazla kullaniciya ulastirabilecekleri bir yer sunmak
amaciyla kurduk. App Store'da kullanicilarin indirebilecegi yaklasik iki milyon uygulama
bulunuyor ve bunlara her hafta binlercesi ekleniyor. App Store platformunun genisligi
dikkate alindiginda, iPhone’'un glivenligi bizim igin en basindan beri gcok 6nemliydi.
Guvenlik arastirmacilari iPhone'un en givenli mobil aygit oldugu konusunda hemfikir.
Bu da kullanicilarimizin en hassas verilerini aygitlarinda glivenle saklamalarini sagliyor.
iPhone'u sektor lideri guivenlik onlemleriyle donattik. Ayni zamanda kullanicilarin
uygulamalari gonul rahathidiyla kesfedip indirebilecekleri glivenilir bir yer olan

App Store'u kurduk. App Store'da ydnergelerimize uymayi kabul etmis, taninan
gelistiricilerin uygulamalar bulunuyor. Bu uygulamalar G¢uncu taraflarin midahalesi
olmadan kullanicilara guvenli bir sekilde ulastiriliyor. Her bir uygulamayi ve
glncellemeyi, yuksek standartlarimiza uyup uymadiklarini belirlemek icin inceliyoruz.
Surekli gelistirmeye calistigimiz bu suireg zararl yazilimlari, siber suglulari ve
dolandiricilari App Store'dan uzaklastirarak kullanicilarimizi korumak igin tasarlandi.
Cocuklar icin tasarlanan uygulamalarin veri toplama konusunda kati yonergelere uymasi
ve ¢ocuklar koruyacak bicimde tasarlanmig olmasi gerekiyor. Ayrica bu uygulamalarin
iOS ebeveyn denetimi dzellikleriyle siki bir sekilde entegre olmasi da sart.

Gizliligin yalnizca 6nemli degil, ayni zamanda temel bir insan hakki olduguna
inaniyoruz. Bu prensiple Urinlerimizde yUksek gizlilik standartlari uyguluyoruz.

Bir Grtind veya hizmeti sunmak igin sadece gerekli olan kisisel verileri topluyoruz.
Uygulamalarin hassas verilere erismesini izne baglh tutarak kontroli kullaniciya
veriyoruz. Mikrofon, kamera ve kullanicinin konumu gibi 6zelliklere erismek isteyen
uygulamalari net bir bigimde belirtiyoruz. Kullanici gizliligi konusundaki kararliligimizin
bir pargasi olarak, App Store'daki gizlilik etiketleri ve Uygulama Takibinde Seffaflik
adinda iki yeni gizlilik 6zelligimizle kullanicilara benzersiz bir denetim imkani veriyoruz.
Daha seffaf bilgiler sunarak kullanicilarin bilingli tercihler yapmalarina yardimci oluyoruz.
Tum bu glvenlik dnlemleri sayesinde kullanicilar App Store'daki her uygulamayi



gonul rahathidiyla indirebiliyor. Bu durum ayni zamanda gelistiricilerin de isine yariyor.
Uygulamalari guvenle indirebilen genis bir kitleye ulasabiliyorlar.

Bu giivenlik ve gizlilik yaklagiminin son derece etkili oldugunu gordiik. Bugtin bir
kullanicinin iPhone’'da kotu amagl yazilimla karsilagma ihtimali inaniimaz derecede
dusuk.5 Gelistiricilerin uygulamalarini App Store disinda, web sitelerinden veya tgulnct
taraf uygulama magdazalarindan da dagitmalari i¢in bazi ¢ozimler olusturmamizi
Onerenler oldu. Buna “disaridan yukleme" adi veriliyor. Fakat disaridan yuklemeye

izin vermek iOS platformunun gulvenligini azaltacagdi gibi kullanicilar yalnizca Gglincu
taraf uygulama magazalarinda degil, App Store'da da ciddi glivenlik riskleriyle karsi
karsiya birakabilir. iPhone kullanici tabaninin genisligi ve telefonlarda saklanan
fotograflar, konum bilgileri, saglik ve finans bilgileri gibi hassas veriler nedeniyle,
disaridan yuklemeye izin verilmesi platforma yonelik saldirilara yeni ve biytk

yatinnmlar yapilmasina yol agabilir. K6tu niyetli gruplar bu firsattan yararlanmak igin iOS
kullanicilarini hedef alan karmasik saldirilar gelistirmeye daha fazla kaynak aktarabilir.
Bu da “tehdit modeli” olarak adlandirilan ve tim kullanicilarin korunmasi gereken
tehlikeli istismarlarin ve saldirilarin artmasina neden olabilir. K6ti amach yazihm saldirisi
riskindeki bu artig, tim kullanicilari daha buyUk bir riskle kargi kargiya birakabilir.
Yalnizca App Store'dan uygulama indirenleri bile. Ayrica, yalnizca App Store'dan
uygulama indirmeyi tercih eden kullanicilar bile is veya okul i¢in gereken bir uygulamaysi,
App Store'da yer verilmedigi takdirde tglincl taraf magazalarindan indirmek zorunda
kalabilirler. Veya App Store gibi goriinen tglincu taraf uygulama magazalarindan
uygulama indirmek durumunda kalip kandirilabilirler.

Yapilan arastirmalar, uygulamalarin incelemeye tabi tutulmadig liglincii taraf
Android uygulama magdazalarinin resmi uygulama magazalarina kiyasla riskli

ve kotii amacglh yazilim igerme ihtimalinin daha fazla oldugunu ortaya koyuyor.®
Bunun sonucunda, guivenlik uzmanlari tiketicilere Gguncu taraf uygulama magazalarini
glvenli olmadiklari igin kullanmamalarini 6neriyor.®” Disaridan ylklemeye izin verildigi
zaman kullanicilarin riskleri kabul etmekten baska bir sansi kalmayabiliyor. Cinku bazi
uygulamalar App Store'da bulunmadiginda kullanicilar dolandirilabilir ve App Store'dan
glivenle uygulama indirdiklerini sanarken aslinda farkl bir yerden indirme yapiyor
olabilirler. Disaridan yuklemeyle kullanicilar; yanlis yonlendirmek, iPhone'un guvenlik
ozelliklerine saldirmak ve kullanici gizliligini ihlal etmek igin uygulamalardan yararlanmak
isteyen dolandiricilarin saldirilarina acik hale gelebilir. Bu durum ayrica kullanicilarin
Satin Alma izni ve Ekran Siiresi ézelliklerine glivenmesini de zorlastirabilir. Bir ebeveyn
denetimi 6zelligi olan Satin Alma izni, ebeveynlere cocuklarinin indirdigi uygulamalar ve
uygulama ici satin almalar Gzerinde kontrol imkani veriyor. Ekran Suresi ise ¢ocuklarin
aygitta gecirdigi sreyi yonetmeyi sagliyor. Dolandiricilar uygulamalarin yapisini
degistirerek bu iki 6zelligin etkisini azaltip gcocuklari ve ebeveynleri kandirma ve yanlhs
yonlendirme firsati yakalayabilir.

Sonugc olarak boyle bir durumda kullanicilarin dolandiricilik girisimlerine karsi
surekli tetikte olmasi gerekir. Kullanicilar neye ve kime gliveneceklerini asla
bilemeyeceklerinden daha az gelistiriciden daha az sayida uygulama indirebilirler.
Geligtiriciler ise kotu niyetli gruplara ait, kotl amaglh yazilim iceren ve yayan gelistirici
araclarinin olusturdugu tehditlere karsi daha savunmasiz hale gelir. Ayrica gelistiriciler,
emeklerinin karsiligini almalarini engelleyen korsanliga da daha fazla maruz kalmis olur.



Disaridan yiiklemeye
izin veren
platformlarda
yasanmis gergek
saldiri ornekleri

Cocuklara yonelik Android
uygulamalarinin, gocuklarin
gizliligini ihlal eden veri toplama
yontemleri kullandigi ortaya
cikti. Bu uygulamalar Google
Play Store'dan kaldirilmig
olmalarina ragmen Uliglinci

taraf uygulama magazalarinda
Android kullanicilarini hedef
alarak biiylimeyi siirdiirtiyor.®

Kotii niyetli gruplar cocuklara
yonelik uygulamalara uygunsuz
veya miistehcen reklamlar
yerlestirdi.®

Disaridan yiiklemeyle bir ailenin ginliik iPhone kullanma
deneyiminin ne kadar farkl olacagina g6z atalim. John ve
7 yasindaki kizi Emma’nin belirsizliklerle dolu bu diinyada
gecirdigi bir glinii izleyecegiz.

Disaridan yiiklenen bir oyun ebeveyn denetimlerini
atlatiyor

Emma okulda arkadaslarindan duydugu bir oyunu oynamak igin
John'dan izin istiyor. John oyunu App Store'da aryor fakat gelistirici
uygulamayi yalnizca Uglincu taraf uygulama magazalarindan
sunmus. John bundan rahatsiz oluyor fakat Emma gercekten
denemek istedigi igin oyunu indiriyor. Ug:[]nc(] taraf uygulama
magazasi uygulamanin ¢ocuklar i¢in uygun oldugunu iddia ediyor.
Daha sonra parka gitmek i¢in yola ¢ikiyorlar ve Emma arabanin arka
koltugunda oyunu oynarken uygulama ona baska web sitelerine

ve hedefli reklamlara yonlendiren ¢ok sayida baglanti gonderiyor.
Oyunu indirdiginde Emma’nin baslangi¢ paketini almasi icin kredi
karti bilgilerini ekleyen John, Satin Alma izni ebeveyn denetiminin
disaridan yuklenen bu uygulamayla ¢alismayacagini fark etmiyor.
Emma oyunu oynarken ¢ok sayida ekstra hak ve 6zel obje satin
aliyor. Emma aslinda bunlara babasinin izin vermediginin farkinda
degil. Ayrica uygulamada yerlesik olarak tg¢uncu taraf veri izleyicileri
bulunuyor. Bunlar Emma’nin verilerini toplayip analiz ederek veri
aracilarina satiyor. Yani uygulamanin ¢ocuklara yonelik olmasi higbir
seyi degistirmiyor.



Disaridan yiiklemeye
izin veren platformlarda
yasanmis gercek saldiri
ornekleri

Android'de digaridan yiiklenen
uygulamalarin “kilitleyen” fidye
yazilimi saldirilari i¢in kullanildigi
biliniyor. Bu kot amagh uygulamalar,
kullanici fidye 6demeyi kabul
etmezse telefonu kilitliyor veya
fotograflari hedef aliyor.’0"

Android kullanicilari Netflix ve
Candy Crush gibi uygulamalarin
sahte suriimlerini indirmek igin
kandirilarak glivensiz yontemlere
yonlendirildi. Bu sahte uygulamalar,
verilen erigim izninden veya
platformdaki aciklardan yararlanarak
mikrofonla Android kullanicilarini
takip edebiliyor; aygitlarin ekran
gorintusini alabiliyor; konumu,
kisa mesajlari ve rehberdeki kisileri
izleyebiliyor; kullanicinin oturum
acma bilgilerini calabiliyor ve
kullanicilarin telefonlarinda degisiklik
yapabiliyor.'2'34 Bazi uygulamalar
bankacilikla ilgili kimlik bilgilerini
calip kullanicilarin banka hesaplarini
ele gegirmek igin kullanilabi-
|iyor.15,16,’|7,18

En son yasanan fidye yazilimi
saldinlarindan birinde, COVID-19
temasl takip uygulamasi gibi
goriinen bir Android uygulamasi
kullanildi. Bu uygulama,
kuruldugunda tiim kisisel bilgileri
sifreliyor ve kullaniciya verilerini
kurtarmak icin iletisime gecebilecegi
bir mail adresi veriyor.'®

Ugijncij taraf Android uygulama
magdazalarinda bulunan bir
uygulama ise sistem

glincellemesi gibi goriinerek
kullanicilari kandiriyor. Bu uygulama
ylklendiginde ekranda “Glincelleme
araniyor” bildirimi ¢ikiyor. Bu sirada
uygulama kullanicinin mesajlari,
kisileri ve resimleri gibi kisisel
verilerine erisip bunlari ¢aliyor.202'

John'un disaridan yiikledigi sahte filtre uygulamasi,
fidye odemedigi takdirde onu tiim fotograflarini
silmekle tehdit ediyor

John ve Emma parktayken, John iyi bilinen bir uygulama
gelistiricisinin yaptigi selfie filtresi uygulamasinin bir reklamini
goruyor. Bu uygulamayi kullanarak Emma ile edlenceli vakit
gecireceklerini dugtnudyor. Reklam, uygulamayi indirmesi igin John'u
uygulama gelistiricisinin App Store'daki sayfasina benzer bir sayfaya
yonlendiriyor. John da bu nedenle giivende oldugunu dustnuyor.
Aslinda bir Gguncu taraf uygulama magazasindan uygulamanin sahte
bir versiyonunu indirdigini fark etmiyor. John filtre uygulamasinin iyi
bilinen ve guvenilir bir gelistiriciden geldigini dusunerek fotograflarina
erisim izni veriyor. Ancak, uygulama galismaya basladiginda John

bir hata yaptigini anliyor. Uygulama John'u, kredi karti bilgileri girilip
fidye 6denmedigi takdirde film rulosundaki tim fotograflari silmekle
tehdit ediyor. iPhone'daki aygit i¢i guivenlik dnlemleri, uygulamalarin
fotograflara erisim izinlerinin denetimini John'a veriyor fakat bu
durumda disaridan yuklenen uygulama bir selfie filtresi gibi gorinup
John'u kandirarak fotograflara erigim izni vermesini sagliyor.



Disaridan yiiklemeye
izin veren platformlarda
yasanmis gercek saldir
ornekleri

Yapilan bir arastirmaya gore,
tc¢uincii taraf uygulama
magdazalarinda yayinlanan korsan
uygulamalar gelistiricilere her yil
milyarlarca dolara mal oluyor.??

Korsan ve diger tiirlerdeki yasal
olmayan uygulamalara Android'de
sik¢a rastlaniyor. Bu tiir
uygulamalar arasinda hile yapmaya
yarayan (orn. kisilerin konumunu
baska yerde gibi gosterebilen
korsan Pokémon Go stiriimii); 6zel
iceriklere veya 6zelliklere korsan
erisim saglayacak bigimde
degistirilen; yasa disi kumar
oynama imkani ve yetigkinlere
yonelik iceriklere erisim sunan
uygulamalar yer aliyor.2324:25

John farkina varmadan u¢iincii taraf uygulama
magazasindan bir korsan uygulama indiriyor

John'un arkadasi severek kullandigi bir fitness uygulamasini
denemesi igin John'a davetiye gonderiyor. Ancak bu davetiye
yalnizca John uygulamayi App Store'dan degil de bir t¢linci
taraf uygulama magazasindan indirirse ¢alisiyor. John
uygulamayi indiriyor ve aylik abone oluyor. Ancak her ikisi de
bu uygulamanin korsan oldugunun farkinda degil. Bu da her ay
0dedigi paranin uygulamayi tasarlayip olusturan gelistiriciye
degil, uygulamayi ¢alan dolandiricilara gittigi anlamina geliyor.
John bu fitness uygulamasinin gelistiricisine destek olarak
dogdru bir sey yaptigina inaniyor. Fakat aslinda dolandiricilarin
ceplerini dolduruyor, gelistiricilerin kazanclarindan olmalarina
neden olan bir dolandiricilik yontemine bilmeden destek oluyor.



Apple'in gizlilik
onlemleri hakkinda
daha fazla bilgi edinin

Uygulama Takibinde Seffaflik
ozelligi ve App Store'daki gizlilik
etiketlerinin size uygulamalarin
verilerinizi toplama ve kullanma
yontemleriyle ilgili sundugu
seffaflik ve denetim imkani
hakkinda daha fazla bilgi edinmek
icin Verilerinizin Bir Guni adl
belgeyi okuyabilir ve apple.com/
tr/privacy/control sayfasini
ziyaret edebilirsiniz.

Disaridan yiiklenen bir uygulama John'un
gizliligini ihlal ediyor

John yeni bir uyku takibi uygulamasini denemek istiyor fakat

bu uygulama App Store'da bulunmuyor. Uygulamayi bir Ggincu
taraf uygulama magdazasindan indiriyor, mail adresini kullanarak
kaydoluyor ve uyku kalitesini takip etmek igin kullanmaya basliyor.
Uygulama kullanicilarin saglik ve kullanim verilerini tamamen

gizli tuttugunu ve bunlar dis verilere baglamadigini veya lglincu
taraflarla paylasmadigini iddia ediyor. Ancak bu iddianin dogru
olmadigi ortaya ¢ikiyor. Uygulama disaridan yuklendigi icin
gelistirici istedigini yapabiliyor. Bu sayede uygulama John'u mail
adresi Uzerinden izinsiz bir sekilde takip ediyor. Gelistirici John'un
verilerini diger uygulamalardan topladidi verilerle birlestiriyor,
saglik verilerini kullanicinin izni olmadan ve durdurulma endigesi
yasamadan veri aracilarina satiyor.
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Her giin bir milyardan fazla kisi iPhone'u bankacilik islemlerini yapmak, saglik verilerini kontrol
etmek ve sevdiklerinin fotograflarini gekmek igin kullaniyor. Bu genis kullanici tabani siber suglular ve
dolandiricilar igin gekici ve karl bir hedef. Digaridan yuklemeye izin vermek, iPhone’a yonelik saldirilara yeni
ve buyuk yatirrmlar yapilmasina yol agabilir. Bu saldirilar, Mac gibi diger platformlara yonelik saldirilardan
¢ok daha buiyuk olcekli olabilir. Dolandiricilar uzmanlasarak iPhone’un aygit glivenligine saldirmaya
yarayacak araclar gelistirmek igin harekete gegebilir. App Store bugtinki saldirilar tespit edip engelleyecek
bicimde tasarlandi. Ama eger tehdit modelleri degisirse bu dnlemler atlatilabilir. Dolandiricilar yeni
gelistirdikleri araclar ve uzmanliklarini kullanarak G¢linci taraf magdazalarinin yani sira App Store'u da hedef
alabilir. Bu da uygulamalari yalnizca App Store'dan indiren kullanicilari bile blyuk bir risk altina sokabilir.
Disaridan yuklemenin getirdigi ek dagitim kanallari sayesinde kotu niyetli gruplar sistem acgiklarindan

daha ¢ok yararlanma firsati elde ediyor. Bu da saldirganlari daha fazla kétli amagli yazilm gelistirmeye ve
yaymaya tesvik ediyor.

Tdm bunlarin sonucunda iPhone ve App Store'un glivenligine alisan John gibi kullanicilar her zaman
tetikte olmak zorunda kalabilir. Clnku kime veya neye guivenebileceklerini bilemeden siber suglularin

ve dolandiricilarin stirekli degisen yontemlerine karsi savunmasiz hale gelirler. Bazi durumlarda John'un
App Store'da bulunmayan bir uygulamay: tgtincu taraf magazalarindan indirerek risk almaktan baska
garesi kalmayabilir. Hatta John bunu yapmasi icin kandirlabilir. Daha ciddi durumlarda ise, disaridan
yiiklenen uygulamalar aslinda olmadiklari gibi gériinebilir. Ornegin bir Apple yazilim giincellemesi

oldudu iddia edilen veya indirme sayfasi App Store'a benzeyen uygulamalarla karsilasilabilir. Bu
uygulamalar iPhone'un aygit ici glivenlik 6nlemlerini asmaya ¢alisarak mesajlar, fotograflar ve konum

gibi koruma altindaki verilere erigebilir. Tim bu riskler ve dolandiricilik ydntemleri karsisinda John hangi
uygulamalari indirecegine ¢ok daha fazla dikkat etmek zorunda kalir. Bu ylizden daha az uygulama indirir
ve guvenilir birkag gelistiricinin sundugu uygulamalara mecbur kalir. Ve sonug olarak yeni ve yetenekli
gelistiricilerin inovatif uygulamalariyla kullanicilara ulagmalari zorlagmis olur. Kisacasi John, iPhone’'undaki
uygulamalarin kendisi ve kizi i¢in en gtivenli segenekler oldugunu bilmenin rahatligini yasayamaz.

Biliyor muydunuz?

Gilvenliklerinden ve gizliliklerinden endise eden kullanicilar daha az uygulama indiriyor ve aygitlarindan uygulama
silmeye daha yatkin oluyor.?42728 Kullanicilar, uygulama indirirken kendilerini rahat hissetmedikleri daha glivensiz

bir ekosistemde yenilik¢i uygulamalari daha az deniyor veya yeni ya da az bilinen gelistiricilerin uygulamalarina sans
vermiyor. Uygulama ekonomisinde biyimeyi engelleyen bu durum hem kullanicilara hem de gelistiricilere zarar veriyor.



Apple'in glivenlik katmanlari ve App Review; John'u,
Emma'yi ve onlarin aygitlarini koruyor

iOS kullanicilarini kota amacli uygulamalardan korumak ve diinyanin en iyi platform
glvenligini sunmak icin birden fazla koruma katmanina sahip ¢ok yonli bir yaklagim
sergiliyoruz. iOS'e 6zgu zorlu guvenlik dnlemleri bulunuyor ¢inkd kullanicilar
aygitlarina sik sik yeni uygulamalar ytklemeye devam ediyor. Ve iOS aygitlarinin,
¢ocuklarin gozetim altinda olmadan kullanabilecekleri kadar givenli olmasi gerekiyor.
Kullanici sayisi, davraniglari ve beklentileri farkli oldugu icin iPhone'da Mac'e kiyasla
daha da siki bir givenlik yaklagimi benimsiyoruz.

+ Mac'te oldugu gibi uygulamalari, bilinen koétii amagcl yazilimlara karsi
otomatik bir yazilimla tariyoruz. Kétii amacli yazilim iceren uygulamalarin
App Store'da yer almalarini engelleyerek kullanicilara ulasmalarini veya
onlara zarar vermelerini onliiyoruz.

+  Ayrica uygulama gelistiricilerinin, uygulamalarini ve bunlarin 6zelliklerini
aciklamasini zorunlu tutuyoruz. Bu bilgiler App Review surecinde uzman bir ekip
tarafindan inceleniyor ve uygulamayi indirmeyi diistinen kullanicilara sunuluyor. Bu
slre¢ kot amaglh yazihm yaymak igin sikga kullanilan, k6t amacl yazilimi poptler
bir uygulama olarak gdsterme veya gergekte olmayan dikkat ¢ekici 6zelliklere
sahip oldugunu iddia etme gibi yontemlere kars! etkili bir bariyer olusturuyor.

«  Uzmanlar, uygulamadaki 6zelliklerin belirtildigi gibi galistigini ve uygulamanin
App Store sayfasinin dogru oldugunu onaylamaya ek olarak, uygulamanin
gereksiz yere hassas verilere erisim izni isteyip istemedigini manuel olarak
kontrol ediyor ve ¢cocuklara yonelik uygulamalarin veri toplama ve glivenlik
kurallarina tamamen uyup uymadigini inceliyor.

« App Store'da yayinlandiktan sonra yonergelerimizi ihlal ettigi tespit edilen
uygulamalar oldugunda, gelistiriciyle birlikte hareket ederek sorunu hizla
¢oziiyoruz. Dolandiricilik ve kotli amacli faaliyetler gibi tehlikeli durumlar tespit
edildiginde uygulama aninda App Store'dan kaldiriliyor ve uygulamayi indiren
kullanicilara kotu amaglh 6zellikler hakkinda bildirim gonderilebiliyor.

« App Review siirecinin amaci, App Store'daki uygulamalarin glivenilirliginden
ve App Store sayfasinda verilen bilgilerde uygulamalarin nasil galistiginin ve
hangi verilere eriseceginin dogru gosterildiginden emin olmak. Bu stireci strekli
geligtiriyoruz, aracglarimizi ve yontemlerimizi yenileyip iyilestiriyoruz.
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Kullanicilar App Store'dan indirdikleri uygulamalarin ¢calisma seklini ve
erisebildigi verileri Uygulama Takibinde Seffaflik ve izinler gibi 6zelliklerle
denetleyebiliyor. Ebeveynler, Satin Alma izni ézelligiyle cocuklarinin ne satin alacagini
kontrol edebiliyor. Ekran Stresi 6zelligiyle belirli uygulama kategorilerinde gocuklarin
ne kadar zaman gecirdigini ve hangi verileri paylastiklarini denetleyebiliyor. Ayrica
kullanicilar, Uygulama ici Odemeler bélimiinde uygulamalarla ilgili tiim 6demeleri
tek bir merkezden yonetebiliyor ve 6deme yapilan abonelikleri kolayca gortntileyip
iptal edebiliyor. Digaridan yuklenen uygulamalarda ise bu denetimleri tam olarak
yapabilmek mimkin degil.

App Review ile sunulan giivenlik 6nlemlerine ek olarak, aygitlarimizdaki donanim
ve yazilimlari, indirilebilecek kotii amach uygulamalara kargi bir savunma hatti
gorevi gorecek bicimde tasarliyoruz. Ornegin, App Store'dan iPhone'a indirilen
uygulamalar “izole ediliyor." Boylece uygulamalar kullanicinin izni olmadan diger
uygulamalarin sakladigi dosyalara erisemiyor veya aygitta degisiklik yapamiyor.

En iyi savunma, tiim katmanlarin bir araya gelmesiyle saglaniyor. Saglam
asamalardan olusan App Review siireci k6tii amacl uygulamalarin yiklenmesini
onlemeye yardimci olurken giiclii platform 6nlemleri de bu uygulamalarin
verebilecegi zararlari kisithiyor. iOS igin tasarlanan gugli guivenlik 6zellikleri,
tuketicilere yonelik herhangi bir aygittaki en iyi koruma énlemlerini igeriyor. Ancak bu
onlemler, kullanicilarin kandirilarak yaptiklari tercihlere karsi da ise yarayacak sekilde
gelistirilmiyor. App Review, kullanicalara zarar vermeye veya hassas verilerine erismek
amaciyla onlari kandirmaya g¢alisan uygulamalara karsi koruma saglayan

App Store politikalarini destekliyor. Ayrica, koti amach uygulamalarin aygit ici
glvenlik dnlemlerini atlatmaya ¢alismasi gibi ¢ok ciddi durumlarda App Review en
bastan bu uygulamalarin aygitlara ulagmasini zorlastiriyor.

Ve tiim bunlarin sonucunda, glivenlik uzmanlari iPhone'un en glivenli mobil aygit
oldugunu kabul ediyor. Apple, kotii amacl yazilimlara karsi ¢ok sayida gtivenlik
katmanindan olusan benzersiz bir koruma saglyor. Bu sekilde kullanicilara
gliven veriyor.
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App Review

App Review sureciyle uygulamalarin kontrolden ge¢mis kaynaklardan geldigine
ve kotl amagli bilegenler igermedigine emin oluyoruz. Ayrica uygulamalarin sizi
istemediginiz alisveriglere yonlendirmek veya kisisel verilerinize erisim vermenizi
saglamak igin kandirmaya calisip ¢alismadigini da denetliyoruz. Gelistiricileri ve
kullanicilari kontrol edip uygunsuz davranista bulunanlari uzaklastiriyoruz. App
Review stregleri dustk kaliteli uygulamalarin tamaminin dagitimini engelleyemese
de bu alandaki teknolojilerimizi, yontemlerimizi ve islemlerimizi surekli yenileyip
gelistirmeye devam ediyoruz.

Apple’'in 2020'de hayata gecirdigi uygulama giivenlik onlemleri

« Her hafta ortalama 100.000 yeni uygulama ve giincelleme 500'den fazla
6zel uzmandan olusan bir ekip tarafindan farkli dillerde inceleniyor.

« Yaklasik bir milyon yeni uygulama ve benzer sayida giincelleme reddedildi
veya kaldinidi:

150.000'den fazlasi spam veya taklit oldugu ya da kullanicilari yanlis
yonlendirdigi icin

- 215.000'den fazlasi gizlilik ydonergelerini ihlal ettigi icin
— 48.000'den fazlasi gizli veya belirtiimeyen 6zellikler tasidigi igin

— Yaklasik 95.000'i yasa disi veya diger uygunsuz eylemleri
gerceklestirmek igin basta “yemle ve degistir” islevleri olmak Uzere
dolandiricilik amagli gesitli ihlaller icerdigi igin

+ Apple, dolandiricilik potansiyeli tasiyan 1,5 milyar dolar tutarindaki igslemi
durdurdu.

+ Apple, dolandiricilikla ilgili nedenlerden dolayi 470.000 ekibi Apple
Gelistirici Programi’'ndan cikardi. Ayrica yaklasik 205.000 gelistiricinin kayit
talebi dolandiricilikla ilgili endiseler nedeniyle reddedildi.

« Apple 244 milyon tiiketicinin hesabini dolandiricilik ve sahte yorumlar
gibi koti davraniglar sebebiyle devre disi birakti. Ayrica 424 milyon
hesap olusturma talebi de dolandiricilik ve kdtl davranig belirtileri nedeniyle
reddedildi.
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John, App Review sayesinde uygulamalari goniil rahathgiyla
indiriyor

App Store'un guvenlik ve gizlilik 6zellikleri sayesinde John, kendisi
ve kizi igcin uygulamalari génul rahathgiyla indiriyor. Apple'in

App Store'daki uygulamalarin %100'Unu bilinen kotd amacgl
yazilimlara karsi taradigini bilen John, diger aygitlara kiyasla
iPhone’da kotu amacli yazilimlarla kargilagma ihtimalinin inaniimaz
dusuk oldugunun farkinda.
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Apple'in glivenlik
onlemleri hakkinda
daha fazla bilgi edinin

Apple'in App Store'da
guvenliginizi ve gizliliginizi nasil
korudugu hakkinda daha fazla
bilgi edinmek icin litfen apple.
com/tr/app-store sayfasini
ziyaret edin.

Apple’in konum verilerinizi

nasil korudugu hakkinda daha
fazla bilgi edinmek igin lttfen
Konum Servisleri Bilgi Sayfasi'ni
okuyun.

iOS'teki ebeveyn denetimleriyle
ilgili daha fazla bilgi edinmek
icin lttfen apple.com/tr/families
sayfasini ziyaret edin.

Sik Sorulan Sorular

Disaridan yiikleme nedir?

Mobil aygitlara resmi App Store yerine bir web sitesinden veya uglincu taraf
uygulama magazasindan uygulama indirip yiklemeye “disaridan yikleme" adi
veriliyor. Kullanicilarin glivenligini ve gizliligini korumak i¢in iPhone’u en basindan
itibaren digaridan yuklemeye izin vermeyecek sekilde tasarladik.

Tehdit modeli nedir?

Kullanicilarin korunmasi gereken saldirilara ve savunmasiz noktalardan olugan
aciklara tehdit modeli deniyor. Farkli aygitlarin, kullanicilarin ve gevrelerin farkli
tehdit modelleri bulunuyor. Givenligin de bu modellere gore gelistiriimesi
gerekiyor. App Store, iPhone tehdit modeline kargl korunmak igin ¢cok énemli bir
guvenlik bileseni. Kullanicilarin Apple tarafindan incelenen uygulamalari guvenle
indirebildigi bir yer olan App Store'da Apple'in yonergelerine uymak zorunda olan,
bilindik gelistiricilerin uygulamalarina yer veriliyor.

Web siteleri ve ligiincii taraf uygulama magazalar iizerinden iPhone'a
disaridan yiiklemeye izin verilmesi, uygulamalarini yalnizca App Store'dan
indiren kullanicilari da tehdit eder mi?

Evet. iPhone'a disaridan yiklemeye izin verip ekstra dagitim kanallari agmak,
tehdit modelini degistirmek ve potansiyel saldirilarin kapsamini genisletmek tim
kullanicilari riske atabilir. Uygulamalari yalnizca App Store'dan indirerek kendilerini
korumak icin caba gdsteren kullanicilar bile bundan etkilenebilir. Digaridan
yUklemeye izin vermek, iPhone'a yonelik saldirilara yeni ve buyuk yatinmlar
yapilmasina yol agabilir. K6tl niyetli gruplar, iPhone guvenligine ¢ok biyiik
Olcekte saldirmaya yarayacak araclar gelistirmeye ve bu alanda uzmanlagmaya
yonelebilir. Daha karmasik saldirilar yapabilecek seviyeye gelen bu gruplar,
Uglincu taraf uygulama magazalarinin yani sira App Store'u da hedef alarak tim
kullanicilari bayuk bir riskle kargi karsiya birakabilir. Ayrica, yalnizca App Store'dan
uygulama indirmeyi tercih eden kullanicilar bile is veya okul i¢in gereken bir
uygulamayi App Store'da bulamadiklari takdirde liglincl taraf magazalarindan
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indirmek zorunda kalabilirler. Veya App Store gibi goriinen tg¢lncu taraf
uygulama magdazalarindan uygulama indirmek durumunda kalip kandirilabilirler.

Apple’in App Review siireci nasil igliyor?

Geligsmis teknolojiyle insan uzmanligini bir araya getirerek her bir uygulamayi ve
glincellemeyi dikkatle inceliyoruz. Uygulamalarin, App Store'un saglam gizlilik
ve guvenlik yonergelerine uyup uymadiklarini degerlendiriyoruz. Otomatik
incelemenin yeterli olmadidi durumlarda insan uzmanhgina giiveniyoruz.
Ozellikle gizlilik ihlalleri veya kati ydnergelerimize uymayan, cocuklara yénelik
uygulamalar gibi konularda. Yonergelerimiz yeni tehditlere ve zorluklara uyum
saglamak igin zaman iginde surekli degisiyor. Boylece kullanicilari korumayi
ve onlara App Store’da miumkiin olan en iyi deneyimi sunmayi hedefliyoruz.
Her hafta ortalama 100.000 yeni uygulama ve giincelleme, diinyanin dort

bir yanindaki 500'Un tzerinde 6zel uzmandan olusan bir ekip tarafindan
inceleniyor.

Neler inceleniyor?

App Store'a gonderilen tim uygulamalar ve glincellemeler App Review
slrecinden gegiyor.

Apple aygitlarinda ne gibi ebeveyn denetimleri bulunuyor?

Ebeveynlere cocuklarinin aygitlari nasil kullandiklarini denetleme imkani

veren ozellikler tasarliyoruz. Ekran Suresi 6zelligi, ebeveynlere ¢ocuklarinin
uygulamalarda, web sitelerinde ve aygitlarda gegirdigi slire hakkinda

daha ayrintili bilgi veriyor. Ayrica, gocuklarin her gun belirli kategorilerdeki
uygulamalarda ve web sitelerinde ne kadar zaman gegirebileceklerini belirleme
imkani da sunuyor. Satin Alma izni 6zelligi ise ebeveynlere cocuklarinin
uygulama aligveriglerini ve indirme taleplerini kendi aygitlarindan onaylama
veya reddetme olanagi sagliyor. Satin Alma izni 6zelligi art arda satin almayi
engellemek icin islemler arasina on bes dakika sire koyuyor.

App Store'daki Uygulama Takibinde Seffaflik 6zelligi ve gizlilik etiketleri
ne ise yariyor?

Bu yeni ozellikler sayesinde kullanicilar verileri ve gizlilikleri Gzerinde daha
fazla kontrol sahibi oluyor. Uygulama Takibinde Seffaflik 6zelligi, uygulamalarin
kullanici verilerini diger sirketlere ait uygulamalarda ve web sitelerinde takip
edebilmek igin kullanicidan izin almasini zorunlu tutuyor. App Store'daki gizlilik
etiketleri sayesinde tim uygulamalar i¢in kullanicilarin kolayca gorebilecegi
sekilde gizlilik sartlarinin 6zetlenmesi zorunlu tutuluyor. Bdylece kullanicilar
verilerinin uygulama tarafindan nasil kullanildigi hakkinda 6nemli bilgilere
ulagabiliyor.
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